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REFIERE EL ESTATUTO DE LOS ESTANDARES TECNICOS INTERNACIONALES EN EL MARCO
LEGAL DE PROVISIONES DEL ACUERDO GENERAL DEL COMERCIO DE SERVICIOS, GATS,
ILUSTRANDO LOS PROCESOS DE CREACION, USO Y ADOPCION DE ESTANDARES TECNI-
COS INTERNACIONALES EN LOS SECTORES DEL COMERCIO DE SERVICIOS DE CONTABI-
LIDAD Y DEL COMERCIO ELECTRONICO, SENALANDO LA IMPORTANCIA DE LA ACCION

GUBERNAMENTAL EN ESTA MATERIA .

Introduccion

Los estandares internacionales
son necesarios para asegurar la cali-
dad, compatibilidad, seguridad y con-
fiabilidad de los productos y servicios
comerciados. Su uso y cumplimiento
en el comercio de servicios se funda-
menta en- el Articulo VI del Acuerdo
General del Comercio de Servicios, co-
nocido como GATS por sus siglas en
inglés (General Agreementon Trade in
Services) y en varias decisiones toma-
das por drganos subsidiarios de la Or-
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ganizacién Mundial del Comercio,
OMC.

El Articulo VI sefala que el Conse-
jo del Comercio de Servicios de la
OMC, por medio de sus 6rganos apro-
piados, debe desarrollar las disciplinas
necesarias para que las medidas que
adopte un pais, relacionadas con el
uso y cumplimiento de estandares in-
ternacionales, no constituyan barreras
innecesarias al comercio internacional
de servicios. Con tales disciplinas se
persigue asegurar que los requisitos
de estandares internacionales, reco-
nocidos en las regulaciones naciona-
les de las partes:

a. estan basados en criterios trans-
parentes y objetivos, tales como el
de competencia, aptitud o capaci-
dad para proveer un setrvicio;
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b. los requisitos necesarios para ase-
gurar la calidad del servicio, sin
complicarlo;

¢. yen el caso de los procedimientos
para otorgar licencias, no deben
constituirse por si mismos en una
restriccién para la provision del
servicio.

A ia fecha, falta mucho por hacer
en el desarrollo de esas disciplinas.
Por elio es importante referir el trabajo
del Working Party on Professional Ser-
vices, WPPS, 6rgano de la OMC que
ha elaborado disciplinas para el sector
de Servicios de Contabilidad y ha con-
ducido las negociaciones para su
adopcién. El trabajo del WPPS es pa-
radigmatico para abordar el proceso
de establecimiento de estandares in-
ternacionales y sus disciplinas, en el
comercio de diversos sectores de ser-
vicios. Otros sectores de servicios
como los financieros, telecomunicacio-
nes, arquitectura, ingenieria y cons-
truccién, comercio electrénico,
contrataciones publicas o compras gu-
bernamentales, servicios de computa-
cion y telematica, servicios de medio
ambiente, de distribucién, servicios le-
gales, de salud, turismo y energia, en-
tre otros, pasan por este proceso de
adopcién de estandares técnicosy sus
disciplinas.

Inicialmente me referiré al Estatuto
que tienen los estandares técnicos in-
ternacicnales en las provisiones del
GATS, para luego ilustrar con el traba-
jo del WPPS, las relaciones entre la
creacién, uso y adopcidn de estanda-
res internacionales en los sectores del
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comercio de servicios y la elaboracién
¥ negociacidn de disciplinas comercia-
les en la OMC. Disciplinas que estan
relacionadas con el uso y cumplimien-
to de estandares internacionales, evi-
tando que se constituyan en barreras
innecesarias al comercio internacional
de servicios.

En este estudio brevemente vere-
mos dos sectores del comercio de ser-
vicios que han hecho progresos en la
creacion, uso y adopcién de estanda-
res internacionales y sus disciplinas.
Pero considerando todos los sectores
de servicios, globalmente se puede
afirmar que poco se ha avanzado en
esta materia, siendo quizas, fos secto-
res de telecomunicaciones y contabili-
dad en donde se han hecho los
mayores progresos.

La creacidn de estandares interna-
cionales es un proceso técnico hecho
por organos especializados como: la
Organizacién Intemacional de Estan-
dares, 1SO, (Intemational Standards
Organization), la American National
Standards Institute, ANSI, el Comité
Internacional de Estandares de Conta-
bilidad, !ASC {International Accounting
Standards Committee); por organiza-
ciones industriales como: la Unién In-
ternacional de Telecomunicaciones,
ITU (International Telecommunica-
tions Union) o el Instituto de Ingenieria
Eléctrica y Electrénica, IEEE (Institute
of Electrical and Electronic Enginee-
ring); y por empresas de alta capaci-
dad de investigacién y desarrollo
como: VISA o Mastercard, IBM, Intel,
Microsoft, Bell Labs., etc.
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Enlacreacion de estandares inter-
nacionales usados en los diversos sec-
tores del comercio de servicios, la
contribucién de 1SO ha sido menor,
mientras que 1ASC; ITU; IEEE, VISA,
Microsoft, etc. han jugado un rol mayor
dentro de sus respectivos sectores.

E! uso y adopcion de estandares
internacionales es un proceso social y
politico, determinado por:

a. las ventajas técnicas y econémi-
cas que ofrece un estandar a las
industrias y al comercio de servi-
cios, adoptandose voluntariamen-
te (estandar de-facto);

b. la voluntad poltica de los go-
biernos de convertirlos en obliga-
torios {exigido por regulaciones
nacionales};

C. compromisos negociados por los
paises miembros de la OMC,
bajo el Articulo XVIII del GATS
referente a los "Compromisos
Adicionales".

Tanto el proceso de creacion,
como el de uso y adopcién de estan-
dares internacionales, se generan en
el desarrolio de la economia global,
liderada por los paises desarrollados,
en respuesta a sus necesidades.

Los estandares internacionales
en las provisiones del GATS

Las provisiones dei Articulo VI del
GATS, como se ha visto, persiguen
prevenir gue tanto los estandares téc-
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nicos, como- los reguerimientos de li-
cencias o calificacién puedan conver-
tirse en barreras al comercio, o anular
o incumplir los compromisos especifi-
cos que los miembros del GATS han
acordado en sectores del comercio de
servicios al amparo de los Articules
XViy XVl del GATS.

A estas provisiones se suman las
contenidas en el Articulo XVIII, por las
cuales los miembros pueden negociar
compromisos no sujetos a programa-
cién (scheduling) en materia de estan-
dares técnicos, licencias o recono-
cimiento de idoneidad, bajo laforma de
"Compromisos Adicionales”, y como
tales deben ser inscritos en las progra-
maciones {schedules) de compromi-
s0s de los miembros.

El Articulo VII del GATS tiene que
ver con el reconacimiento de calida-
des, capacidades y titulos. Este Articu-
lo Vil establece gque, en casos
apropiados, los paises miembros del
acuerdo deberan trabajar con organi-
zaciones intergubernamentales y no
gubernamentales, relevantes al tema,
hacia el establecimiento y adopcion de
estandares internacionales comunesy
criterios comunes para el reconoci-
miento de titulos y capacidades nece-
sarias para el gjercicio de servicios
comerciales o profesionales.

En el sector de telecomunicacio-
nes, el parrafo 4 det Anexo del GATS
establece que para la aplicacién del
principio de Transparencia (Articuic il
del GATS), los miembros deben ase-
gurar el acceso publico a la informa-
cién relevante sobre los érganos
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responsables de la preparacion y
adopcion de estandares que afecten el
acceso y uso de redes y servicios pu-
blicos de transporte de telecomunica-
ciones, PTTNS, {Public Telecommu-
nications Transport Networks and
Services).

El parrafo 5 de este anexo de tele-
comunicaciones admite que los miem-
bros pueden imponer condiciones para
el acceso y uso de PTTNS, incluyendo
requisitos para usar especificas inter-
faces técnicas y protocolos de interco-
nexién con tales redes y servicios.

Enelparrafo 7 del anexo los miem-
bros reconocen la importancia de es-
tandares internacionales para la
compatibilidad e interoperabilidad glo-
bal de redes y servicios de telecomu-
nicaciones y promueven el desarrollo
detales estandares a traveés del trabajo
de organizaciones internacionales
como ia ITU {International Telecom-
munications Union).

Estandares técnicos
internacionales en el sector
de servicios de contabilidad

La creacion de estandares interna-
cionales en el sector de servicios de
contabilidad es una tarea que esta di-
vidida entre la Infernational Accounting
Standards Committee, |1ASC, y 1a Inter-
national Federation of Accountants,
IFAC. La IASC es la responsable del
establecimiento de los estandares de
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contabilidad y la IFAC de los estanda-
res de auditorfa, educacién y ética pro-
fesional, quienes enfatizan que el
establecimiento de estandares en el
sector es un proceso permanente, en
respuesta a los cambios econdémicos y
tecnolégicos.

La IASC, formada por 129 organis-
mos profesionales de contabilidad de
92 paises, ha elaborado y establecido
32 estandares intemacionales para los
servicios de contabilidad, nombrados
como IAS1, 1AS2, ...1AS32 (Internatio-
nal Accounting Slandard #. La gran
mayoria de paises los ha utilizado
comgo ia base para sus propios reque-
rimientos nacicnales o paradesarrollar
sus propios estdndares. También im-
portantes bolsas de valores {Londres,
Frankfurt, Zirich, Luxemburgo, Bang-
kok, Hong Kong, Amsterdam y Roma)
aceptan el uso de estos estandares.

La IFAC, cuyos miembros son los
mismos que los de 1ASC, ha elaborado
31 estandares internacionales de audi-
toria (ISA1, ISA2,...ISA31), el Cédigo
Internacional de Etica para Profesiona-
les de Contabilidad y los Estandares
Internacicnales y Recomendaciones
para la Educacion de Profesionales de
Contabilidad. Una encuesta de 1994
revel$ que la gran mayoria de 62 orga-~
nismos miembros, en 45 paises, indi-
caron que sus estandares nacionales
de auditoria fueron adoptados de la
IFAC o estan en correspondencia con
elios. Esa misma encuesta también re-
veld que una situacidn similar existe en
materia de estandares de ética pro-
fesional y educacion.
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Disciplinas WPPS sobre
regulaciones nacionales
en el sector de contabilidad

Tomando en cuenta la decision mi-
nisterial de la OMC sobre servicios pro-
fesionales (Conferencia Ministerial de
Singapur), los paises miembros han
acordado, bajo la conduccion del
WPPS (Working Party on Professio-
nal Services), un conjunte de discipli-
nas sobre las provisiones del GATS
relativas a las regulaciones nacionales
en materia de servicios de contabili-
dad. Estas disciplinas son:

e transparencia

e requisitos y procedimientos de li-
cencias

s requisitos y procedimientos de ido-
neidad, y

e estandares técnicos.

El propésito de estas disciplinas es
facilitar el comercio de servicios de
contabilidad asegurande que las regu-
jaciones nacionales que afectan este
sector de servicios se ajustan a Ios
requerimientos del Articuio VI, parrafo
4 del GATS. Especialmente, que las
medidas que adopte un pais, relacio-
nadas con el uso y cumplimiento de
estandares internacionales, procedi-
mientos y requisitos para licencias o
reconocimiento de titulos, no sean
preparadas, adoptadas o aplicadas
con vistas a, o con el efecto de,

1. Discipiines on Domestic Regulation in the
Accountancy Sector, WTCQ Job N2 3980,
tenth revision.

2. [Ibid, parrafo 1.
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crear barreras innecesarias al co-
mercio internacional de servicios de
contabilidad.”

En la declaracién de objetivos de
estas disciplinas se estipula que las
mismas no estan dirigidas a medidas
sujetas a los compromisos progra-
mados (schedules) bajo los Articulos
XVI y XVII del GATS {Compromisos
Especificos en materia de acceso a
mercados y trato nacional). Estos
compromisos tomados por los miem-
bros pueden restringir el acceso a los
mercados nacionales o limitar la apli-
cacion del tratc nacional a proveedo-
res extranjeros de los servicios.?

En esta materia, el Presidente del
WPPS afirmé que estas disciplinas,
desarroliadas bajo el Articulo V! del
GATS, no tienen la intencidn de trasla-
parse o privar sobre medidas negocia-
das bajo la forma de Compromisos
Especificos (Articulos XVI y XVIl). Y
que por lo tanto, estas disciplinas cu-
bren las medidas de regulacion nacio-
nal que no son per se limitaciones al
acceso al mercado, nidiscriminan ¢on-
tra proveedores extranjeros. Y que sin
embarge, los miembros pueden nego-
ciar compromisos no sujetos a progra-
macién {schedules), en materia de
estandares técnicos, licencias o reco-
nocimiento de idoneidad, y que tales
compromisos deben ser inscritos bajo
la forma de "Compromisos Adiciona-
les" (Articulo XVIll del GATS).

La provisidén general de estas dis-
ciplinas establece que los miembros se
aseguraran de que tales medidas no
sean restrictivas del comercio mas de
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lo necesario para cumplir con el objeti-
vo legitimo de proteger al consumidor
de servicios, la calidad del servicio,
la competencia profesional y la inte-
gridad moral de la profesién.’

Disciplinas acordadas en el WPPS

Transparencia. Los paises miem-
bros pondrén a disposicién del pdblico
los nombres y direcciones de las auto-
ridades competentes responsables del
licenciamiento de profesionales o fir-
mas de contabilidad, y de emitir regu-
laciones en este sector de servicios.
Se menciona que esta informacién
puede brindarse a través de los "pun-
tos deinformacion y contacto” estable-
cidos porios Articulos llly IV def GATS.
Asi también se hara piblica:

a. lainformacién que describa las ac-
tividades vy titulos profesionales
que estan regulados o que deben
cumplir con estandares técnicos
especificos;

b. losrequerimientos y procesos para
obtener, renovar o retener alguna
licencia o titulo profesional y las
disposiciones de control o supervi-
sién def cumplimiento;

¢. la informacion sobre estandares
técnicos; y

d. en caso de ser solicitado, la infor-
macion de si un profesional o firma

w

Ibid, parrafo 2.
ibid, Seccién |1,

b

74

tiene licencia para practicar la pro-
fesién, dentro de su jurisdiccidn.

En caso de ser solicitado por un
miembro, se debera informar sobre la
racionafidad subyacente en las regula-
ciones del sector, en relacidn con el
objetivo legitimo establecido en la pro-
vision general de estas disciplinas.

Cuando un pais introduzca medi-
dasque afectaran significativamente el
comercio de servicios de contabilidad,
antes de su adopcién, debe dar la
oportunidad para que los interesados
hagan sus comentarios y tomarios en
consideracion.

En cuanto a ias revisiones o ape-
laciones de decisiones administrativas
gue sean fomadas en este sector (con-
sideradas en el Articulo VI parrafo 2 del
GATS), se deben hacer publicos los
detalles del procedimiento y sus plazos
si existieran.?

Requisitos de licencias para ejer-
cer. Se deben pre-establecer y poner
al alcance del piblico aquellos requisi-
tos sustantivos, que ademas del titulo,
sean objetivos necesarios para obte-
ner o renovar la autorizacién para ejer-
cer la profesién de contabilidad.
Cuando se requiera la residencia en el
pais, los miembros deben considerar si
medios menos restrictivos podrian ser
empieados para alcanzar el propdésito,
tomando en cuenta [0$ costos y las
condiciones locales.

Cuando se requiera la membresia
a una organizacién profesional, los
miembros deben asegurar que los re-
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quisitos sean razonables y que no
incluyan condiciones irrelevantes.

Salvo en cumplimiento de un obje-
tivo legitimo, los miembros deben ase-
gurar que no existan restricciones en
el uso de nembres de firmas de conta-
bilidad, y que los requisitos de seguro
profesional indemnizatorio aplicables
a firmas extranjeras, toman en cuenta
la cobertura de seguros existentes, en
tanto cubran actividades en su territo-
ro y sean consistentes con fa legisia-
cién del pais huésped.

Los cobros impuestos por autori-
dades competentes deben reflejar los
costos administrativos involucrados y
no representar por simismos un im-
pedimento para practicar la activi-
dad. Para firmas de paises en de-
sarrollo, cobros menores podrian ser
considerados.®

Procedimientos de licencias. De-
ben ser pre-establecidos, cbjetivos y al
alcance del pablico y no constituir por
si mismos una restriccién para la pro-
vision del servicio. Los procedimientos
y la documentacién relacionada no de-
ben ser mas engorrosos de lo necesa-
ric para asegurar que los solicitantes
cumplan cen os requisitos de licen-
cia o calficacién de idoneidad. Asi
también lo relativo a los documentos,
pudiendo aceptarse copias autentica-
das de documentos originales.

5. Ibid, Seccién iV,
6. (bid, Seccionvl.
7. Ibid, Secgion V.
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Los miembros deben asegurar que
las autoridades competentes recono-
ceran inmediatamente el recibo de una
solicitud planteada, y que el solicitante
sera informado sin dilacién en caso de
que su petitoria esté incompleta. En
caso de ser requeride por el interesa-
do, se le debera informar los motivos
del rechazo y permitirle, dentro de limi-
tes razonables, presentar de nuevo la
solicitud.

Una licencia otorgada debe entrar
en efecto inmediatamente, en concor-
dancia con los términos y condiciones
especificadas en ella.?

Requisitos de idoneidad. Los
miembros deben asegurar que sus au-
toridades competentes toman en
cuenta los titulos y calificaciones ad-
quiridas en el territorio de otro miem-
bro, sobre la base de educacién
equivalente, experiencia y requisitos
de exdmenes.

Elalcance de los examenesy otros
requisitos de idoneidad se deben limi-
tar a las materias relevantes a las acti-
vidades cuya autorizacion se pide. Los
requisitos pueden incluir educacién
formal, examenes, entrenamiento, ex-
periencia y habilidades de lenguaje.

Los miembros sefialan el rol po-
sitivo que pueden jugar los acuerdos
de mutuo reconocimiento para facilitar
el proceso de verificacion de idoneidad
0 para establecer equivalencias en
educacion.’

Procedimientos de calificacion de
idoneidad. La verificacién de la idonei-
dad adquirida en el territorio de otro
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miembro debe tomar lugar en un razo-
nable lapso de tiempo, que en principio
podria ser de seis meses. En caso de
que los requisitos no se cumplan total-
mente, la decision tomada debe iden-
tificar las calidades adicionales que
deben ser adquiridas por el solicitante.

Los examenes deben programar-
se a intervalos razonables, en principio
una vez al afo, debiendo estar abiertos
a todos los solicitantes, incluyendo
extranjeros que pudieran tener edu-
cacién en otro pais, debiendo darles
a todos un tiempo prudente para
resolveros.

Los cobros hechos por las autori-
dades competentes deben reflejar los
costos administrativos involucrados y
no representar por sf mismos un impe-
dimento para la prctica de la actividad
relacionada.

Para realizar los examenes no se
debe exigir el requisito de residencia
en el pais.®

Estandares técnicos. Los miem-
bros deben asegurar que las medi-
das relativas a estandares técnicos
sean preparadas, adoptadas y aplica-
das solamente para cumplir objetivos
legitimos.®

Para determinar si una medida to-
mada por parte de un miembro estd en
conformidad con esta obligacion, se
deben tomar en cuenta los reconoci-
dos estdndares internacionales de las
organizaciones internacionales, rele-

8. Ibid, Seccidn VII.
9. Ibid, SeccionVIll, parrafo 25.
10. Ibid, Seccién VL
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vantes en [a materia en que se aplican
estas medidas.

Para la autorizacién, licencia o cer-
tificacion de proveedores de servicios,
los miembros pueden reconocer el
cumplimiento de estandares o ¢riterios
involucrados, mediante: ia armoniza-
cién de los mismos, 0 por acuerdo o
arregio entre los miembros, 0 pueden
ser acordados auténomamente (Ar-
ticulo VII, parrafo 1 del GATS). Pero en
ningun caso los miembros acordaran
el reconocimiento de manera que se
constituya en un medio de discrimirfa-
cion entre paises en la aplicacién de
estdndares o criterios, 0 en una forma
velada de restricciones al comercio de
servicios.°

La anterior disgresidén sobre las
disciplinas prevalecientes para un sec-
tor del comercio de servicios como el
de contabilidad, nos ilustra las multi-
ples relaciones del proceso de crea-
cion, uso y adopcion de estandares
teécnicos vy sus disciplinas en un sector,
el cual pone en accidn instituciones
sectoriales (profesionales en este
caso), organos multilaterales de co-
mercio, procesos de negociacion e ins-
trumentos legales, todo dentro del
marco juridico establecido por el
GATS.

También ia ausencia de apropia-
dos estandares técnicos puede consti-
tuir una barrera al florecimiento de un
sector del comercio de servicios, tal
como actuarian en el comercio electré-
nico la ausencia de estrictos estanda-
res técnicos que garanticen la
autenticidad de documentos o firmas
digitales, la seguridad o la privacidad
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en las transacciones digitales. El co-
mercio electronico, a pesar de que esta
confrontando serias complejidades
técnicas y juridicas en la creaciony uso
de estandares internacionales, ha lo-
grado algin progreso que describire-
mos a continuacion.

Estandares técnicos
en el comercio electrénico
global

Uno de [os mas importantes desa-
fios para los responsables de politicas
de gobierno en este momento, son los
estdndares técnicos para la infraes-
tructura global de telecomunicaciones
y el comercio electrénico emergente,
incluyendo las transacciones realiza-
das en redes de telecomunicaciones y
servicios, como Internet.

El acceso a las redes y senvicios
telematicos involucrados, el flujo glo-
bal de informacion, la interoperabilidad
de diferentes computadoras, diferen-
tes proveedores de servicios y diferen-
tes redes, es posible porque los
usuarios usan un conjunto basico de
estandares técnicos comunes. Estos
estandares se refieren al nivel de
PTTNS, y otros niveles como protoco-
los de comunicacién para el intercam-
bio de datos entre computadoras, al
nivel de todos los sistemas de redes
utilizadas para transacciones digitates
de negocios: telefonia digital, medios

11. OECD, 1997g.
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electrénicos de page (tarietas, che-
ques electrénicos, transferencias de
fondos, dinero digital, etc.), al nivel del
Intercambio Electrénico de Datos (EDI,
Electronic Data interchange) que se da
entre una empresay sus proveedores,
o al nivel de la misma Internet.

Los expertos creen gue, en mate-
ria de estdndares, una combinacién de
fuerzas del mercado, con autorregula-
¢ién de la industria y regulaciones gu-
bernamentales, seria la mejor
combinacién para garantizar que se
realicen los beneficios potenciales del
comercio electrénico. La Organizacién
para la Coopercion Econdmica y el
Desarrclio, OECD (por sus siglas en
inglés), formada por los paises méds
ricos de la tierra, recomienda que el
uso de frameworks y estandares sea
promovido por el gobierno y el sector
pri\.faldo.11

E! protocolo de comunicaciones de
Internet TCP/IP (Transport Control
Protocol/internet Protocol), es libre
para todos, es "de dominio pablico®, 1o
cual ha trabajado a su favor para su
adopcidn universal como un estandar
de-facto en el mercado.

En la red Internet, los estandares
para "Nombres de Dominic" (Dornain
Names) y sus politicas son muy impor-
tantes para el comercio electrénico en
ia red, con muchas implicaciones en
derechos de propiedad intelectual.

En las transacciones digitales que
se dan entre las empresas y sus pro-
veedores (de materias primas, insu-
mos, servicios financieros, etc.), EDI
hace posible un estable intercambio de
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datos entre las diferentes computado-
ras de ias empresas, que ademds es-
tan corriendo diferentes aplicaciones.
En este nivel de aplicacion, hay dos
problemas principales que se resugl-
ven con el uso de estandarés técnicos:
el formato del mensaje y el contenido
del mensaje; de manera que los men-
sajes sean plenamente reconocidos
por las diferentes aplicaciones corrien-
do en las diversas computadoras para
satisfacer sus necesidades de infor-
macion y de datos. En Europa el
mas comun estandar para el formato
del mensaje es el llamado UN/
EDIFACT (estandar de Naciones Uni-
das para EDI}, mientras que en USA el
estandar es ANSI-X12. Para el conte-
nido del mensaje, las Naciones Unidas
desarrotlaron el UNSMs (UN-Standard
Messages), el cual forma parte del
EDIFACT. Pero el mas poderoso es-
tandar de formato es OLE (Object
Linking and Embedding) desarrollado
por Microsoft, el cual esta convirtiéndo-
se en el lider para el intercambio de
informacién entre aplicaciones.

A nivel legal, los estandares técni-
cos usados juegan un gran rol en el
desarrollo del comercio electronico in-
ternacional. Sustentan de manera cier-
ta e indudable todas las conse-
cuencias legales de aceptar como
vdlidas las firmas electrénicas y los
decumentos legales electrénicos, que
servirdn de base para el cumplimiento
de contratos, o para servir de evidencia
en casos de disputas o indemnizacio-
nes. Tradicionalmente se han susten-
{ado con medios fisicos (papel, tinta y
firmas manuscritas) las siguientes con-
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secuencias legales: tas manifestacio-
nes de voluntad por medio de firmas,
la identificacién de ias partes de un
contrato con los nombres y numeros
decédulas a la vista, poder asociaruna
persona con el contenido de un docu-
mento, poder distinguir entre "docu-
menio eriginal' y "copia”.

En el mundo del papel, todos los
objetos (documentos y firmas) son fisi-
camente palpables, materiales, atémi-
cos diria Nicholas Negroponte. En el
mundo digital estos "objetos" son se-
flales electromagnéticas de unos y ce-
ros, formando bytes o pixels
codificados, donde las nociones de ori-
ginal y copia (del mundo del papel)
tienen poco sentido, ya que las compu-
tadoras crean, envian, reciben, alma-
cenan y procesan seftales digitales
que son compartidas, reproducidas o
devueltas entre varias computadoras y
dispositivos (impresoras, faxes, dis-
c0s, modems, etc.). Se trata entonces
de ‘informacién dematerializada’.

Reconocimiento legal
de transacciones digitales

Para el importante problema de
proveer reconocimiento legal a tran-
sacciones digitales en redes abiertas,
la Comision de las Naciones Unidas
para las Leyes de Comercio Interna-
cional, UNCITRAL (UN Commission
on International Trade Law), ha elabo-
rado su bien conocido "Modelo Legal
en Comercio Electronico", el cual con-
siste en un conjunto de diecisiete
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articulos, abierto a nuevos que se adi-
cionen en el futuro, en forma evo-
lutiva a los cambios tecnoldgicos v
econ6micos. '

Las provisiones legales conteni-
das en los Articulos 6, 7 y 8 del madelo,
desarrollan y definen la nocién de
"equivalente funcional” de la escritura,
la firma y el original (del mundo del
papel). Y es por medio de estos equi-
valentes funcionales que tales objetos
fisicos pueden ser transpuestos, repro-
ducidos cimitados en un mundo dema-
terializado (digital), con igual fuerza de
ley. Los Articulos 14 y 15 del modelo
establecen un Sistema de Reconoci-
miento de Recibo de un Mensaje (acu-
so de recibo) y una regla para
determinar el tiempo, lugar de despa-
cho y de recepeién del mensaje.

El Modelo UNCITRAL evita incur-
sionar en detalles de areas técnicas,
ya que la actual tasa de innovacion de
la revolucion en la tecnologia de infor-
macion, hace gue las técnicas moder-
nas de hoy sean obsoletas mafiana, y
en cambio se dirige a establecer los
principios legales generales del co-
mercio etectrénico.

El modelo también tiene sus lagu-
nas. Una muy importante es que no
contiene una regla para definir la "res-
ponsabilidad de las partes" en el caso
de errores, fraudes o fallas del sistema.
Las partes deciden, entre ellos mis-

12. UNCITRAL Mode! Law, UNCITRAL Secreta-
riat, Vienna International Centre, 1997.

13. Thomas Riley, Case Studies of Amendment
to Laws for Electronic Commerce, in Electro-
nic Commerce Initiatives of ESCAP, United
Nations Publications.
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mos, el régimen de responsabilidad de
parte.

Seguridad y privacidad
de las transacciones digitales

Diferentes encuestas realizadas
con usuarios de internet en todo el
mundo han revelado que la seguridad,
la privacidad y la confidencialidad de la
informacién son sus mayores preocu-
paciones cuando realizan transaccio-
nes digitales en la red, tales como
ordenes de compra o pagos con tarjeta
de crédito o cuentas de banco.'® Los
consumidores pagaran mas por servi-
cios que les garanticen la privacidad de
las transacciones y se expandera el
mercado de tecnologia para proteger
esta privacidad.

Mas aila de las transacciones co-
merciales, la privacidad de la informa-
cién personal es un asunto cuya
controversia ird aumentando en impor-
tancia, en la medida en que se profun-
dice esta tendencia de la sociedad de
informacién de erosionar paulatina-
mente la privacidad. Esta pérdida pro-
gresiva, es uno de los grandes
cambios sociales de los tiempos mo-
dernos y su estatuto legal es parte de
laagenda de la Casa Blanca y la Union
Europea.

En marzo reciente, el Presidente
Clinton nombré al profesor en leyes
Peter Swire, como asesor jefe en ma-
teria de privacidad, para asistir al Sub-
secretario de Comercio David Aaron,
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quien dirige las negociaciones con au-
toridades de la Unidn Europea en esta
materia. A principios de mayo el Presi-
dente introdujo al Congreso una pro-
puesta de derechos del consurnidor en
la que se propone una asociacién entre
el sector publico y privado para preve-
nir que se use la informacion personai
de los consumidores para propésitos
legales. La propuesta estd principal-
mente dirigida al sector de servicios
financieros, cuyas instituciones deben
dar a los consumidores alguan control
sobre como su informacién financiera
y médica puede ser compartida o ven-
dida a terceras partes. En su anuncio,
el Presidente Clinton afirmé que los
consumidores tienen el derecho de sa-
bery escoger el uso de su informacion
personal.’

Asi también el Departamento de
Comercio norteamericano emitio un
conjunto de reglas disefiadas para
ayudar a las empresas norteamerica-
nas a adherirse a la ley europea Data
Privacy Law. Estas regfas establecen
que las empresas norteamericanas le
informen a sus clientes europeos cémo
seran usados sus datos, asegurar es-
tos datos chequeando que sean exac-
tos, completos y actualizados y deben
preguntarfes a sus clientes si sus datos
pueden ser vendidos a terceras partes,
y también que esas terceras partes se
integren a la Data Privacy Law y pro-

14. Clinton fo back privacy measures by Kath-
leen Day and R. O'Harlow in Washington
Post, 4/May/99.

15. World Trade Crganization, "Electronic Com-
merce and the Role of the WTQ", Special
Studies 2, p. 38.
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veer a [os consumidores europeos
del acceso a su propia informacién
personal.

Los problemas claves a resolver
en materia de seguridad de las tran-
sacciones digitales son: 'S

a. la identificacion de las personas
emisora y receplora del mensaje.
Garantizar que sea realmente el
que envia y el que recibe, v no
otras perscnas;

b. fa autenticacién del mensaje. El
contenido del mensaje no ha sido
cambiado durante su transito por
fos nodos de la red (integridad del
mensaje);

C. fa certidumbre de la transaccion.
Un comprador no alegue falsa-
mente que su page ha side hecho
y gue un vendedor no alegue falsa-
mente que no ha recibido un pago.
La transaccién debe ser irrepudia-
ble; y

d. faencripcion de la informacion ne-
cesaria para una transaccion pri-
vada y secreta como el pago
electrénico. Codificar la informa-
cion proveida por el propietario de
la tarjeta de credito o de la cuenta
de banco, para que nadie, ni si-
quiera el vendedor pueda conocer-
la (confidencialidad).

Las soluciones técnicas a estos
problemas involucran estandares téc-
nicos en estructuras de datos y algorit-
mos para la identificacién, auten-
ticacion, certidumbre y encripcion de
los mensajes y para su transporte, los
cuales han sido desarrollados por la
industria. Ei sistema mas popular y
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recientemente desarrollado por Visay
MasterCard, con participacidén de Mi-
crosoff, IBM, Netscape y otros, se lla-
ma Secure Electronic Transaction,
SET, Specifications, que utiliza so-
fisticadas técnicas matematicas de
criptografia.

Las funciones de SET proveen so-
luciones técnicas a los siguientes re-
querimienios de negocios:'°

a. proveeconfidencialidad de la infor-
macion de pago;
asegura la integridad de! mensaje;

provee autenticacién del tarjetaha-
biente como legitimo usuario de
una tarjeta de crédito aceptable;

d. autentica que un negociante pue-
de aceptar un pago por medio de
una tarjeta de credito determinada
u otro medio de pago;

e. garantiza el uso de las mejores
practicas de seguridad en la in-
dustria para proteger todas las
partes legitimas envueltas en una
transaccioén digital;

f. utiliza un protocolo de transporte
que es independiente y abierto;

g. facilita la interoperabilidad entre
los componentes de hardware,
software y comunicaciones de los
proveedores de semvicios

16. Secure Electronic Transaction, SET, for Cre-
dit Card Payments through Internet, by Ajit
Kanagasundram, in Electronic Commerce
Initiatives of ESCAP, United Nations
publications.

17. The Benefits of Cryptography in  Un-
derstanding Electronic Commerce, Dayid
Kosiur, Microsoft Press, 1997.
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Los principales objetos técnicos de
SET son:

a. Certificados digitales. Por este
medio los participantes de una
transaccion digital de comercio
pueden creer uno en el otro. Una
tercera parte involucrada, por
ejermplo Visa, provee a sus usua-
rios de sus propios certificados di-
gitales, reconocidos por los
negociantes. -

b. Encripcion con Liave Publica (Pu-
blic Key). Este método utiliza un
"par de llaves". Una Llave Publica,
que generalmente esta contenida
en un certificade digital, y otra Lla-
ve Privada (Private Key), la cual es
guardada en secreto por el usuario
individual, como un password.

c. Firmas digitales. Usan llaves publi-
cas y privadas y un complejo algo-
ritmo "de hash" realizado por las
computadoras.

Para entender mejor estos objetos,
métodos y sus estandares, que hacen
posible dar el salto del mundo del pa-
pel al mundo digital, en materia de
contar con evidencia cierta e irrepudia-
ble de una manifestacion de volun-
tad, es necesario invocar un poco de
criptografl'a.17

El propésito de la criptografia, des-
de los tiempos de Julio César que la
utiliz6, es evitar que personas no auto-
rizadas puedan conocer el contenido
de un mensaje. En ella, el emisor y
receptor de un "mensaje cifrado" cono-
cen el conjunto de reglas flamado
cipher para convertir {encripcién) el
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texto original en un texto inescrutable
y poder revertirlo nuevamente aj texto
original (decripcion).

La técnica de encripcién se basa
en dos componentes cruciales:

® un algoritmo criptografico, y

e una llave o key (generalmente una
cadena de digitos).

E! algoritmo es una funcion mate-
matica que combina el texto original
con la llave para producir un inescruta-
ble texto cifrado. Estos algoritmos ba-
sados en llaves tienen dos ventajas:

¢ Usando el mismo algoritme, se
pueden tener diversos mensajes
cifrados con diferentes receptores,
tan sélo utilizando con cada uno,
una llave distinta (el mismo algorit-
mo toma esas llaves y produce
diferentes textos cifrados).

® Si se necesita variar un texto ci-
frado, basta con cambiar la llave;
no es necesario reemplazar el al-
goritmo (los algoritmos criptografi-
cos confiables no son faciles de
disenar).

El nimero de posibles llaves dife-
rentes que un algoritmo puede trabajar
depende del nimero de bifs (unos o
ceros) de la llave (key). Una llave de 8
bits permitira al aigoritmo trabajar con
256 llaves diferentes (2%) con las cua-
les producird 256 mensajes cifrados
diferentes de un mismo texto original.
Mientras mas digitos tenga la llave,
méas llaves podrd usar el algoritmo y
mas dificil para un tercero seré quebrar
el codigo y revelar (decriptar) el texto.
Con una llave de 8 bits un computador
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puede probar una por una las 256 lla-
ves posibles y dar con el resultado en
pocos segundos, pero conunallave de
100 bits, tendria que probar 2'%° ve-
ces, y asumiendo que el computador
pruebe un millén de llaves por segun-
do, le podria tomar siglos dar con la
llave correcta. Entonces, la seguridad
de un algoritmo de encripcion se rela-
ciona con lo largo de la Have.

En la encripcion simétrica, el emi-
sory el receptor tienen la misma llave,
(comparten una misma llave secreta)
con la cual encriptan y decriptan sus
mensajes. Lo que no se puede proveer
con esta encripcion simétrica es la au-
tenticacion de la parte que emite el
mensaje, ya que ambos pueden crear
y encriptar un mensaje y decir que la
otra persona lo hizo con su llave. Para
resolver este problema se inventd la
encripcion asimétrica, donde el emisor
y receptor usan llaves diferentes, como
en la Criptografia de Llave Publica
(Public-Key).

Esta criptografia se basa en el con-
cepto de "Par de Llaves". Una Llave
Privada (Private Key) asociada a una
Liave Publica (Public Key). Cada llave
puede encriptar informacién produ-
ciendo un texto cifrado muy caracteris-
tico (propio de esa llave), que sélo la
otra lfave del par puede decriptar. Y no
hay problema para poder encriptar con
cualquier llave, que unicamente la otra
llave del par podra decriptar el mensa-
je. Se puede encriptar con la ilave pri-
vada y decriptar con la publica, o
encriptar con la plblica y decriptar con
la privada. La llave publica es amplia-

enero-junio/1999



mente divulgada entre'los usuarios del
sistema y estd asociada a las llaves
privadas que sodlo la conocen {os usua-
rios propietarios (llave secreta). La di-
vulgacion de [a llave plblica en nada
compromete la seguridad del sistema.
Generalmente la llave publica esta
contenida en un ‘certificado digital’, ex-
pedido por un tercero acreditado (Visa,
por ejemplo).

Este par de llaves es un método
seguro para proveer confidencialidad
del mensaje y autenticidad de! autor
{emisor), garantizadas técnicamente
por la calidad del algoritmo criptografi-
co. La confidencialidad se provee
cuando ef emisor usa la llave publica
del receptor para encriptar el mensaje.
Asi, solo el receptor, con su llave priva-
da, podra decriptar el mensaje. La au-
tenticidad se provee cuando el emisor
usa su llave privada para encriptar el
mensaje. Asi s6lo los que tengan su
ltave publica podran decriptar su men-
saje, con lacertidumbre de que sdlo su
autor pudo haberla encriptado con lla-
ve privada. Encriptar un mensaje con
llave privada, en un sistema de "par de
llaves", es un equivalente funcional a
firmar con pufio y letra un papel.

En las firmas digitales, se usa un
algoritmo de hash para reducir el docu-
mento del negocio a una pequefia y
tnica secuencia de nimeros (llamado
digesh, la cual es encriptada con una
llave privada. Asi, esta firma digital
acompafia al documento del negocio,
los cuales llegan al receptor que tiene
la llave publica, con la cual puede abrir
el mensaje numeérico (digest). Utilizan-

enero-junio/ 1999

do el mismo algeritmo de hash usado
por el emisor, el receptor puede con-
vertir el documento del negocio en una
secuencia numeérica de hash. Si el do-
cumento no fue alterado en transito,
obtendra la misma secuencia numéri-
ca {el mismo digest recibido y firmado
por el emisor). Con esto se garantiza
la identificacion y legitimidad de las
personas y la integridad de los
mensajes.

Otros métodos para la proteccion
de la privacidad de la informacion de
i0s usuarios que visitan Websites en
Internet, pueden hacer uso de una po-
litica 0 de una solucidn tecnoldgica. La
primera ha sido desarrollada por Mi-
crosofty Netscape a través de un soft-
ware llamado E-Trust, por el cual los
usuarios pueden verlapalabra Trustee
en la parte superior del sitio. Los sitios
bajo esta politica son auditados inde-
pendientemente por KPG y Coo-
pers/Lybrand para asegurar su
cumplimiento. La solucién tecnoldgica
mas popular es el sistema Privacy Pat-
form for Privacy Preference, también
conocida como "P3", desarrollada por
el World Wide Web Consortium, el cual
obliga a los propietarios del sitio a pro-
teger la informacién personal.

Para la proteccion de los derechos
de propiedad intelectual en el comercio
electrénico global, un nimero de solu-
ciones técnicas estan siendo desarro-
lladas para controlar productos con
contenidos de derechos de autor. Los
llamados “Identificadores de Objetos
Digitales” consisten, por ejemplo, de
una cadena de nimeros integrados al
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texto protegido, que podrian revelar la
entrega o diseminacién ilegal del ma-
terial. Otros, consisten de progra-
mas ocultos integrados al texto
protegido, que no permiten la impre-
sién o distribucion digital de la informa-
cién protegida.'®

Consideraciones finales

1. Los estdndares técnicos interna-
cionales tienen una gran importan-
cia econbmica, capaces de crear
grandes impactos en los merca-
dos. Témese por ejemplo el caso
referido del estandar SET para ia
seguridad de las transacciones de
comercio electrénico, que promue-
ve la realizacion de millones de
operaciones comerciales digitales.
Otro gjemplo lo tenemos en la re-
ciente declaracion de las autorida-
des chinas de adoptar el estandar
Code Division Multiple Access,
CDMA, para su gigantesco merca-
do de telefonia celular. Se espera
que de agui al afo 2003 China
Unicom tendrd 40 millones de
usuarios de teléfonos celulares
con tecnologia CDMA. Actuaimen-
te este mercado chino crece a ra-
zén de un millén de nuevos
abonados al mes.

18. World Trade Organization, Op. cit., p. 38.

19. "Nokia calls new phones way to keep cell
lead". By R. Krause in Iinvestor’s Business
Daily, 4/5/99.

84

CDMA es el estandar base de la
tercera generacion de celulares
que permiten muy altas velocida-
des entransmisiones inalambricas
de datos y video. Muy pronto, los
teléfonos inalambricos con este
estandar seran multimodales, con
acceso a Internet desde su propio
browser, y las computadoras por-
tatiles tendran aplicaciones de vi-
deoconferencia.

El CDMA es tecnologia de Qual-
comm y ha sido incorporada en los
productos de Motorola, Lucent
Tech, Nortel y Samsung. El otro
estandar rival es GSM (Global
System for Mobile Communica-
tions) de Ericsson, incorporado por
Nokiay Siemens en sus teléfonos
celulares. Con ia decisién China,
estas empresas perderan partici-
pacién en el mercado. Anticipan-
dose a ello, Ericsson ha llegado a
un acuerdo con Qualcomm (que le
ha costado mil millones de déla-
res), €l cual le permitira a ambas
companias compartir sus tecnolo-
gias y respaldar el estandar 3G, el
cual podria trabajar con GSM,
CDMA y TDMA (Time Division Mul-
tiple Access). Por su parte Nokia,
para mantener su posicion domi-
nante en el mercado de celulares,
gue con sus modelos Tri-mode
TDMA sobrepasd a Ericsson y Mo-
torola en 1998, se apresta a lanzar
este ano un modelo Tri-mode
CDMA, con el cual espera incre-
mentar sus ventas entre el 32% y
45% de aquf al afio 2000.°
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2. Paralacreacién y adopcién de es-

tandares técnicos internacionales,
hay procesos claramente institu-
cionales, como el caso de los es-
tandares del sector de servicios de
contabilidad con [ASC/IFAC, en
estado avanzado en el terreno
multilateral. ¥ hay procesos clara-
mente industriales, como el caso
del comercio electrénico, que es-
peran decisiones o acuerdos mul-
tilaterales en ia proxima Confe-
rencia Ministerial de la OMC, a
celebrarse en Washington.

Estos procesos son econdmica-
mente generados en respuesta a
las necesidades técnicas del desa-
rrollo de la economia global, sien-
do la creacién de estandares un
proceso técnico, y su uso y adop-
cion un proceso social y politico.
Ademas, los estandares técnicos
internacionales estan tutelados

por instituciones internacionales,.

industriales o empresas, pero tam-
bién hay estandares técnicos inter-
nacionales de dominio publico,
como el TCP/IP.

Es muy importante el desarrollo de
disciplinas sobre el uso de estan-
dares técnicos internacionales en
el comercio de servicios, para ga-
rantizar que las regulaciones na-
cionales sobre los mismos,
satisfagan el objetivo legitimo de
proteger al consumidor de los ser-
vicios, velar por la calidad del ser-
vicio y la competencia profesional.
En algunos servicios como los de
arquitectura e ingenieria, algunas
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regulaciones nacionales sobre es-
tandares técnicos persiguen la
proteccion del patrimonio cultural,
en otros, la proteccidén del medio
ambiente, la seqguridad nacional o
ia salud pdblica, o la integridad
de las redes pdblicas de tele-
comunicaciones.

Me gustaria avanzar la hipétesis
de que si el sector de servicios
financieros globales contara con
un conjunto consistente de estan-
dares intemacionales y sus disci-
plinas, y los paises del Pacifico
Oriental los hubieran adoptado,
entonces menores hubieran sido
los efectos de la crisis financiera
que asold las economfas de Tai-
fandia, Malasia, Corea del Sur,
Singapur, Filipinas y Japdn en
1997, de la cual van saliendo
penosamente.

En los origenes de esta crisis estu-
vieron presentes las deficiencias
institucionales internas debido a la
fragilidad de los sistemas financie-
ros nacionales, y las imperfeccio-
nes del mercado internacional de
capitales, sumado a la prevalencia
del corpus tedrico y poltico del
Fondo Monetario Internacional.

La vulnerabilidad se debié a una
excesiva acumulacion de deuda
(en divisas a corto plazo) de los
sectores privados y a la entrada de
capitales sin una adecuada regla-
mentacion técnica financiera (in-
cluyendo estandares técnicos del
sector}, y a la ausencia de institu-
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ciones nacionales de supervisién
técnica.

Estacrisis financieradestacalaim-
portancia que tiene la accién gu-
bernamental en el comercio global
de servicios:

impulso de las negociaciones
(Tratados de Libre Comercio,
TLC’s, Regionalismo, Acuer-
dos Adicionales, etc.);

mejoramiento legal e institu-
cional en el sector;

formulacion de politicas para
el sector;

establecimiento de estanda-
res técnicos;

e adecuadas disposiciones fis-
cales;

e tomar las acciones necesarias
ante los vacios, incertidum-
bres, desafios y oportunidades
que plantea el desarrollo eco-
némico global y sus procesos
de acuerdos multilaterales y
regionales de comercio.

Para tomar una accién guberna-
mental efectiva debe existir el conven-
cimiento de estar viendo nacer el
futuro, con el animo de tomar la ventaja
compelitiva que se tiene al estar pre-
sente entre los primercs, ya que la
reaccion de los demds socios comer-
ciales no se hara esperar A
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